
心得分享之
FORTIFY SCA 與 IBM APPSCAN

張維廷 網路管理組



B EFORE WE GO ⋯⋯

 White-Box Testing

 Black-Box Testing

 Gray-Box Testing

 OWASP

 CWE

 SANS

Open Web Application Security Project

是一個開放社群、非營利組織，主要目標是研議Web軟體安
全之標準、工具與技術文件，長期致力於協助政府或企業瞭
解並改善網頁應用程式與網頁服務的安全性。



網站安全基本的三個區域防禦



Fortify 360 SCA



FORTIFY

提供程式語言已知安全漏洞說明



FORTIFY

 Fortify 360軟體安全開發週期的完整解決方案



FORTIFY



FORTIFY

支援 17種程式語言安全檢測



FORTIFY

 Fortify 360 SCA檢測程式碼安全的程序

轉譯階段 Translation Phase

分析階段 Analysis Phase

稽核階段 Audit Phase



FORTIFY TRANSLATION P HASE



FORTIFY A NALYSIS P HASE



FORTIFY A UDIT P HASE



FORTIFY P ROCESS FLOW S UMMARY



FORTIFY 360 SCA嚴重等級分類



新版本的分類方式







依據不同的需求訂定問題修改政策



程式碼修復前後的差異分析



客製化程式碼安全政策

 SQL Injection and Cross Site Script



報表功能

使用報表精靈

預設樣板



自訂報表樣版

可供下次直接挑選



IBM Rational AppScan



簡介

 AppScan 是什麼?

為什麼需要用AppScan?

 AppScan 如何辦到的?

–AppScan 是一套自動化弱點掃描工具,用來檢測Web 應用程式
的安全性,找出應用系統的資安漏洞,並一一提供詳盡的處理建
議。

–簡化發現與修復Web 應用程式安全性問題的工作,降低維護資
訊安全的成本。

–模擬各種駭客攻擊的手法(1400種且持續增加),以無害的方式
去測試運行中的Web 應用程式,根據系統的回應,判斷系統是否
存在各種安全性問題,並按照問題的輕重緩急順序,提供可立即
處理問題的建議做法。



簡單的使用步驟



龐大的攻擊手法資料庫



SCAN EXPERT

根據網站特性建議調整掃描設定



簡單明瞭的使用者介面



檢測結果



詳盡完整的補強建議



資安漏洞的測試回應



報告產出



惡意程式(M ALWARE )掃瞄器

可檢測網站是否已遭植入惡意程式或連結



FEATURE S UMMARY



簡報結束


