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“校園電腦病毒防範” 
                                      楊敏雄報告 92.09.03  

1. 緣起 

有鑑於層出不窮的電腦病毒肆虐，造成學校教職員生及淡江大學校園網路使

用者莫大的困擾及損失。為期於事件發生前或在發生後的第一時間能予以適

當處理，將損失降至最低，進而希望達到最終目標”零病毒”的校園網路環

境，擬整合各種資源建立適當機制以達防毒最大成效。 

 

2. 願景 

經營一安全（secure）並顧及開放（open）的電腦網路環境。 

  短期目標 — 降低電腦中毒率。 

長期目摽 — 建立無電腦病毒威脅的校園網路環境。 

 

3. 範圍與對象 

範圍 — 淡江大學電腦設備與校園網路使用者。 

對象 — 教職員與學生並擴及使用淡江大學網路的使用者。 

 

4. 組織 

     中心主任      

            

     中心副主任      

            

     組  長      

            

     Team Leader      
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5. 工作分配 

防毒工作並非一人或單方面就可完成的；這是一個全面性的工作，除了網路

管理人員、電腦教室維護人員、電腦維修人員與程式開發人員以及所有的使

用者都必須一起合作，任何一個人的錯誤或偷懶都可能造成大家的損失與不

便。假定有一使用者不小心執行一病毒程式，結果該病毒利用 e-mail 大量

傳送病毒程式給其他使用者，造成 Mail Server 被塞爆、網路被過度使用、其
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他使用者電腦不正常，結果網路管理人員忙著解決 Server 與網路問題、電腦

維護與維修人員忙著修電腦、使用者無法使用電腦與網路整個學校的運作全

部慢下來甚至工作停頓。因此整個工作群將涵蓋所有相關人員。 

人  員 內  容 

電腦教室維護人員與 

電腦維修技術人員 

 

1. 對解毒技術進行研究 

2. 提供解毒服務 

3. 通報中毒數量 

4. 提供實際解毒步驟給資訊整理人 

5. 顧問群成員 

網路管理技術人員 

 

1. 弱點評估 

2. 入侵防護(防駭客入侵) 

3. 網路內容過濾 

4. 電子郵件過濾 

5. 防火牆 

6. 網路認證 

7. ADSL 用戶防毒服務解決方案 

8. 通報中毒數量 

9. 提供防毒設定步驟給資訊整理人 

10. 顧問群成員 

相關廠商 

系統廠商 Microsoft 

病毒防治開發廠商 Symantec 

… … … 

1. 高危險病毒通知 

2. 修補程式 

3. 最新病毒碼 

4. 病毒相關技術資訊及防毒解毒文件 

5. 解毒程式 

病毒問題諮詢顧問群 

（資訊中心各組同仁） 

網路管理人員 

程式開發人員 

各 Server 維護人員 

電腦維護與電腦維修人員 

1. 每週開會討論 

2. 對病毒進行研究與評估 

3. 提供適合學校的解決方案與建議 

4. 擬定高危險病毒通告內容 

5. 提供結論資料給資訊整理人 

6. 規劃教育訓練課程內容 

7. 提供教育訓練師資 

8. 規劃自學課程流程與內容 

9. 規劃病毒資訊網頁內容 

資訊收集與整理人員 

（教學支援組台北校園同仁） 

1. 每日收集病毒資訊 

2. 提供病毒資訊給相關人員使用與討論 

3. 整理技術人員的解毒技術 

4. 整理顧問群的解決方案與建議 

5. 整理高危險病毒資訊與解毒方案 

6. 整理教育訓練課程資料 

7. 病毒資訊網頁內容製作上載 

校內病毒通告與聯絡窗口 

（教學支援組台北校園同仁） 

1. 校內高危險病毒通告 

2. 使用者聯絡與中毒通報窗口 

3. 提供一般性防毒與解毒技術諮詢 

Q&A 服務技術人員 

（維修電腦同仁） 

提供進階防毒與解毒技術諮詢 
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6. 執行方式 

通知----藉由 e-mail 與 OA 作高危險病毒通知 

通知內容： 

1. 最新高危險電腦病毒資訊。 

2. 檢測是否中毒方式與防毒資訊。 

3. 最新病毒碼日期與下載病毒碼超連結。 

4. 解毒資訊與下載解毒程式超連結。 

5. 系統修補更新資訊與下載修補程式超連結。 

6. File Server 放置相關程式位置與使用說明。 

7. 防毒解毒相關詳細技術資料。 

 

教育訓練----教職員生個人防毒觀念與防毒與解毒操作訓練 

1. 安排防毒與解毒操作訓練課程 

由顧問群規劃內容與提供師資，教學支援組安排課程 

--防毒觀念與病毒及駭客運作方式 

--防毒軟體安裝、設定、操作與運用 

--作業系統設定與更新 

--網路功能設定 

--其他防護功能安裝、設定、操作與運用 

2. 提供線上自學課程 

由顧問群規劃提供內容，多媒體組同仁協助網頁版面設計與網

頁製作 

 

諮詢----提供一般性及技術性諮詢窗口 

提供一個與使用者溝通的窗口，提供一般性問題解答與已知病毒解

毒指導，並作為中毒通報窗口；對於有進一步需求的使用者再轉由

技術人員提供進階技術諮詢服務 

 

資訊----製作網頁針對校內狀況提供防毒設定與解毒技術相關資訊 

多媒體組同仁協助網頁版面設計與網頁製作，網頁負責人每日編輯

及上載相關資訊 

相關資訊來源： 

1. Microsoft 網站(Windows Update) 

2. Symantec 網站(www.symantec.com.tw) 

3. 趨勢科技網站(www.trend.com.tw) 

4. Panda 網站(www.pandasoftware.com.tw) 

5. Sophos 網站(www.theta.net.tw/sophos) 

6. 聖典科技(股)公司( http://www.goodpoint.com.tw/) 

7. 金帥全球資訊服務網(www.ggreat.com.tw) 

8. 空中預警機(www.ggreat.com.tw/aews) 

9. 其他電腦病毒相關網站 

10. 網路新聞與報章雜誌 

 

 

 

http://v4.windowsupdate.microsoft.com/zhtw/default.asp
http://www.symantec.com.tw/
http://www.trend.com.tw/
http://www.pandasoftware.com.tw/
http://www.theta.net.tw/sophos
http://www.goodpoint.com.tw/
http://www.ggreat.com.tw/
http://www.ggreat.com.tw/aews
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稽核----建立稽核機制 

得配合行政副校長與人事室建立稽核機制 

資訊中心提供上課人員資料、自修人員資料、線上考試資料、中毒

資料……等等 

 

7. 結語 

讓校內所有的電腦與網路使用者具備有正確的電腦與網路使用觀念與知

識，並能確實執行防毒操作是我們當前首要目標。如何規劃一個內容完整又

簡單易懂的課程，對資訊中心的技術人員是一大挑戰，必須予以突破；教學

上不使用任何專業術語，只用淺顯易懂的一般用語又是一大問題。通報內容

與網頁內容，也需花時間逐字斟酌。 

一個功能要順利運作始能提供一個良好的服務，都必須站在使用者的角度來

衡量事情。資訊中心是一個服務的單位，除了資訊技術外，使用者觀點與使

用者用語絕對是值得我們去研究的。 

個人不論有多高的電腦網路道行，當主要的 Server 當掉與網路不通時，一樣

是動彈不得。因此防毒作戰是全體使用者一起執行的，必須大家合作，互相

教導，互相學習，一起努力以赴，才能達成防毒目標。 


