
個人電腦防護與網路安全

資訊處 網路管理組 張維廷
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 近來最猖獗，不容忽視的安全議題

 高達 95%以上的企業，其使用者都曾經遇到這樣的問題

 導致資料與財務的損失，造成非常嚴重的困擾。
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 四通八達的網路環境是一大助力。

 跳脫傳統框架且兼具便利與安全的跨國金融流通管道。

 即時、方便好用的付款方式正好讓犯罪者們可以輕鬆收取贖
金，加上有些金融移轉系統具有匿名性，有助於駭客將自己
充分隱匿起來。
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 大量利用電子郵件、網頁與應用程式下載來進行散佈。

 在未受到妥善安全防護的網站，利用弱點植入感染程序，讓
使用者在上網完全沒有察覺的情況下，遭受感染植入，並間
接透過社交行為擴散給其他機器。
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密碼是抵禦攻擊的第一道防線。

對每個重要帳號使用不同密碼

挑選安全強度高的密碼以及定期加以變更，是非
常重要的事。

密碼原則

強度測試
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https://support.microsoft.com/zh-tw/instantanswers/9bd5223b-efbe-aa95-b15a-2fb37bef637d/create-a-strong-password
https://password.kaspersky.com/


個人電腦防護分為兩個層面：

• 網路防護

• 資料防護
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強健密碼

防火牆

安裝防毒軟體(含最新版之病毒碼更新)

系統更新 Windows Update
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設定開機密碼

設定螢幕保護密碼

除了惡意入侵，導致資料外流或遭破壞，
是否還有其他可能?
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養成檔案備份的好習慣



應定期備份個人電腦設備內重要文件及資訊。

可藉由

• 不同的儲存媒體

• 各式各樣的工具軟體

• Windows本身所提供的程式

達到備份的目的
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排程備份工作

建立系統映像檔案

建立系統修復光碟

雲端備份
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管理檔案的安全性原則

檔案與資料夾加密
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進行下載、複製、使用不明來源檔案請
集中單一資料夾管理並先完成掃毒。
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加密是 Windows 最強的保護功能，能夠保
護資料的安全，並免於未經授權存取的方式。
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儲存於可攜式儲存媒體(如行動碟)之公務相
關電子檔案也應予以加密。

電子檔案如須於網路上傳輸或複製時，
必須加密處理，以防資訊外洩。
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http://www.appledaily.com.tw/appledaily/article/headline/20131205/35486023/


 「反正我家電腦也沒什麼機密資料，應該沒有駭客會這麼
湊巧住在我家隔壁，想來入侵我家的電腦吧？」

 「每次朋友來要用Wi-Fi，都還要記密碼好麻煩，有人要用
就大方分享給他們用吧！」

 警方依照刷卡時的IP鎖定了六個嫌犯，但是卻發現這六名
「嫌犯」都只是單純的上班族、家庭主婦，甚至對於網路
也沒什麼概念，一點都不像高科技的駭客。最後警方才發
現，這些人的共通點都是：家中的無線網路沒有設密碼。

29



儘可能只連線到需要連線密碼的網路

在不安全的網路上會顯示保護盾圖示

如果您連線到不安全的網路，

可能您的所有動作已經被監看了，

包括瀏覽的網站、

使用中的文件以及

您的使用者名稱與密碼。
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 27.50.22.62 - - [22/Dec/2013:08:30:04 +0800] "POST /cgi-

bin/php.cgi?%2D%64+%61%6C%6C%6F%77%5F%75%72%6C%5F%69%6E%63%6C

%75%64%65%3D%6F%6E+%2D%64+%73%61%66%65%5F%6D%6F%64%65%3D%

6F%66%66+%2D%64+%73%75%68%6F%73%69%6E%2E%73%69%6D%75%6C%61

%74%69%6F%6E%3D%6F%6E+%2D%64+%64%69%73%61%62%6C%65%5F%66%

75%6E%63%74%69%6F%6E%73%3D%22%22+%2D%64+%6F%70%65%6E%5F%62

%61%73%65%64%69%72%3D%6E%6F%6E%65+%2D%64+%61%75%74%6F%5F%7

0%72%65%70%65%6E%64%5F%66%69%6C%65%3D%70%68%70%3A%2F%2F%69

%6E%70%75%74+%2D%64+%63%67%69%2E%66%6F%72%63%65%5F%72%65%6

4%69%72%65%63%74%3D%30+%2D%64+%63%67%69%2E%72%65%64%69%72%

65%63%74%5F%73%74%61%74%75%73%5F%65%6E%76%3D%30+%2D%6E

 URL解譯

31

https://www.ifreesite.com/urldecoderencoder.htm
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使用強健的密碼

開啟兩階段驗證

立即安裝更新

可疑郵件要提高警
覺

定期掃描
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如果看到可疑的郵件、即時訊息或網頁要求您
提供個人資料，切勿回覆。

如果您是在郵件或即時通訊中點擊連結後前往
某個網站，絕對不可輸入自己的密碼。

不要透過網路傳送您的密碼，也不要告知他人。

密切注意要求您登入的網站。
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https://login.yahoo.com/config/mail?.intl=tw

https://login-yahoo.com/config/mail?.intl=tw
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https://login.yahoo.com/config/mail?.intl=tw
http://login-yahoo.com/config/mail?.intl=tw
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https://www.staysecureonline.com/staying-safe-online/


隨時保持使用最新版本的瀏覽器和作業系
統。

隨時注意您點擊或下載的內容，包括音樂、
電影、檔案、瀏覽器外掛程式或附加功能。

請務必從可信任的來源取得要安裝的軟件。

如果電腦已感染到惡意軟件，請儘快移除。
40

http://www.av-comparatives.org/


紀錄(History)

自動填充功能
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 在公用電腦使用任何網路服務時，即使瀏覽器關閉，帳戶可
能還是會保持在登入狀態。因此，不要忘記在使用結束後，
選取 [登出] 來登出您的網路帳戶。

 如果經常使用公用電腦登入網路服務帳戶，請使用兩個驗證
程序功能來協助保護帳戶安全。

 避免使用不明或無法信任的網路上網，(例如公共場所提供
的免費 Wi-Fi) 都要特別小心。避免使用網路銀行或進行網路
購物。
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如果您要離家一整天，絕對不會忘記關上大門
吧？

當您不再使用電腦、筆記型電腦或手機時，請
一律鎖定螢幕畫面並設定密碼。

手機或平板電腦，建議您設定開啟密碼( PIN 

碼)或透過其他安全模式進行鎖定，以便為您
的資料增添多一重的保護。
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網路安全必須是一種習慣與文化，而
不能只是一種技術與專業。
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