
  

認識惡意信件的危害與防範對策
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愛護地球，
請在電腦觀看減少列印



  

大綱

● 介紹惡意信件的種類
● 認識最近新興的勒索信
● 惡意信件的防範對策

– 郵件安全設定
– 離線備份與雲端備份



  

惡意信件的種類

● 廣告信 / 垃圾信

● 病毒信

● 含有木馬的信件

● 詐騙信 / 釣魚信

● 勒索信



  

廣告信 / 垃圾信

廣告信由來已久，自有 email 以來就有廣告
信，本校已有廣告信攔截系統。



  

病毒信

● 病毒信是利用郵件軟體或電腦系統的漏洞，
自我複製並感染其他電腦。

● 本校已有病毒信過濾系統。
● 由於郵件伺服器已經有病毒信過濾系統，且

大部分的電腦都有安裝防毒軟體，所以近幾
年已經較少大規模感染的事件。



  

含有木馬的信件

● 木馬程式又稱特洛伊木馬，它是一種惡意程
式，與病毒最大的不同是它不會自我複製，
通常需要使用者點擊連結或附檔。

● 被植入木馬的電腦，駭客就可以遠端遙控您
的電腦，可以側錄您的帳號密碼、竊取電腦
中的檔案或是將您的電腦當作跳板去攻擊別
人。



  

木馬的例子 ( 一 )



  

木馬的例子 ( 二 )



  

詐騙信 / 釣魚信

詐騙信 ( 釣魚信 ) 件是由駭客假冒他人

的名義發出偽造的信件，並提供假的連

結或附檔，誘騙使用者開啟附檔、連到

惡意網站或誘騙使用回覆帳號密碼，達

到入侵電腦或騙取個資的目的。



  

詐騙信和廣告信的不同

● 廣告信很煩人但是無害，只是想推銷商
品而已。

● 詐騙信經過精心設計的郵件標題、寄件
者、郵件內容、附件檔名，將惡意郵件
偽裝成正常郵件，誘使受害者開啟連結
或附檔，達到詐騙的目的。



  

釣魚信的例子 ( 一 )



  

釣魚信的例子 ( 二 )



  

釣魚信的例子 ( 三 )



  

釣魚信的例子 ( 四 )



  

中了釣魚信或木馬會怎樣

●  電腦被植入惡意程式

●  洩漏個資

●  被冒用名義寄詐騙信，使更多人受害

●  被詐騙金錢 / 害你的親朋好友被騙錢



  

一個受駭 ( 害 ) 者的案例

Gmail 被駭 台師大教授遭盜發「求救信」 
https://youtu.be/AKLhn3e2CzY 



  

認識最近新興的勒索信



  

中研院也受害 ! 勒索病毒侵萬部電腦
https://youtu.be/c8JWBx1tE24



  

看到這些畫面表示您已經被勒索了



  

認識勒索信

● 一旦點了信中的連結或附檔，您的電腦就會
被植入勒索 (流氓 ) 軟體，然後把電腦中的
資料檔全部加密。

● 每個檔案用不同的金鑰以 AES-256加密。
● 每個檔案的金鑰再以 2848bit的 RSA 加密。
● 需匯一定金額的比特幣給作者才能解密。
● 變種頻率很高，多半是不同集團做的。



  

認識勒索信 ( 續 )

● 付錢給勒索軟體作者並不是一個好的做法，
因為沒人能保證付錢之後檔案可以救回來。

● 以目前個人電腦的運算能力，以暴力破解
2048bit的 RSA 加密約需 10160~10210 年。

無量大數 = 1068                     googol = 10100

目前宇宙年齡約 1.5x1010 年



  

黑暗中的一線曙光

● 卡巴斯基的 Ransomware Decryptor網站收
錄了之前警方破獲勒索集團的加密金鑰。

● 涵蓋CryptoLocker、 CoinVault 及
Bitcryptor。

● 網址 :  https://noransom.kaspersky.com



  

惡意信件的防範對策



  

廣告信及病毒信攔截系統

● 被攔截的信多半是有問題的信，別好奇去開



  

如何防範詐騙信

● 不要開啟來路不明信件的附檔或連結。
● 不是所屬業務的信件請提高警覺。
● 使用電子郵件應有的警覺性觀念：

– 我為何會收到這封信？
– 我是不是真的有必要開啟附件或點選連結？

     如有疑問可向發信者查證
● 不要太八卦，看到怪怪的信就不要再轉寄 !!



  

詐騙信的特徵

● 吸引人的主旨
● 過於聳動或緊急的主旨
● 威脅利誘的字眼
● 陌生人或極少來往對象的來信
● 需要輸入敏感資料的信件

注意 !  寄件者是可以偽造的 ! !



  

webmail 的安全設定



  

收信軟體的安全設定



  

離線備份與雲端備份

● 離線備份 : 將檔案備份至隨身碟或磁帶上，
並把隨身碟或磁帶從電腦上移除。

● 雲端備份 : 將檔案同步至 Google Drive 、
Dropbox或 One Drive等雲端硬碟。
雲端硬碟多有提供「檔案版本管理」的機
制，可以將檔案回復到上一版的內容。請留意本校個資規範



  

教育部社交工程演練

提醒您，教育部將於四月下旬開始進行本年
度的社交工程演練，期望大家都能明智的避
開，不要上當。



  

感謝各位的參與 !!
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