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大綱

從資安案例來學習資安防護

遠距交流該如何強化資安防護



兩大石油公司遭勒索病毒攻擊



入侵步驟
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來看看惡意信件長怎樣



來看看惡意信件長怎樣2



面對可疑郵件時，務必秉持3大觀念

不上鉤：發現可疑信件就不要開啟。

不打開：不隨便打開郵件中的附件檔。

不點擊：不隨意點擊郵件中夾帶的網址。



日本防衛省遭駭



如何預防

不明信件不要開啟

就算開了也不要點連結或附檔

若有疑慮可向發信者查證



Email帳號密碼外洩



怎麼辦?

不同網站使用不同的密碼

淡江單一登入、Google、Facebook等
重要密碼不要共用



淡水運動中心實名登記疑遭駭



使用雲端硬碟應注意權限控管(gms)



使用雲端硬碟應注意權限控管(o365)



快遞簡訊詐騙



就算很想知道內容是什麼, 把連結複製到電腦上再開



大綱

從資安案例來學習資安防護

遠距交流該如何強化資安防護



遠距教學/會議/工作



Zoom會議遭亂入
(Zoom炸彈客, Zoom-bombing)



避免會議遭到亂入

不要在網路上公開會議識別碼

只允許認證過的使用者能夠加入會議

若有等候室功能，可設定只允許預先登記的人
加入



怎麼用Zoom比較安全

從Zoom官方版網頁下載軟體，並隨時更新
在Zoom重新註冊一組帳號，不要用FB或

Google帳號登入，且密碼不要跟其他系統/網
站一樣
一定要設定會議密碼，最好每場會議都不一樣
通知與會者時，會議的連結與密碼不要寫在同
一封信



不開會時，保護自己的隱私



便利貼的妙用



電腦與物聯網裝置不應共用網路或Wi-Fi



寄信給一堆人最好放到密件副本

避免Email
名單外洩



教育部社交工程演練即將開始
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